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Medidas minimas de seguridad en entidades
financieras. Modificaciones

Nos dirigimos a Uds. para comunicarles que esta Institucién ha adoptado la siguiente
resolucion:

1. Sustituir el punto 2.4.2. de las normas sobre “Medidas minimas de seguridad en entidades fi-
nancieras”, por el siguiente:

“2.4.2. Deben estar conectados al sistema de alarma y vinculados con el organismo de se-
guridad o policial de la jurisdiccién, tanto si son provistos por empresas habilitadas
al efecto o, si se dispusiera de una central de alarmas propia con atenciéon perma-
nente. En ambos casos el vinculo con el organismo de seguridad o policial de la ju-
risdiccion es obligatorio.”

2. Incorporar como puntos 2.9.1. y 2.9.2. de las normas sobre “Medidas minimas de seguridad en
entidades financieras”, los siguientes:

“2.9.1. Se debera contar, acorde con la disposicion y el disefio de cada local, con barreras vi-
suales para la proteccién de la privacidad en las transacciones en la linea de cajas, de
material que permita la visualizacién desde esa posicion hacia el recinto de atencién al
publico pero no a la inversa, sin que esto afecte el cumplimiento de las restantes medi-
das de seguridad contenidas en la presente reglamentacion.

2.9.1.1. En el supuesto que esta instalacion impida la observacién directa de las cajas
de atencion al publico desde el castillete blindado (punto 2.1.), las Entidades
deberan reemplazar el castillete por un recinto de seguridad blindado o en su
defecto, instalar un monitor conforme a lo establecido en el punto 2.1.4. de la
norma.

2.9.1.2. En caso que ya se esté utilizando un monitor complementario, se debera
agregar un quad o multiplexor para poder visualizar, como maximo, dos cajas
por cada camara instalada.

2.9.1.3. En ambos casos, el monitor debera ajustarse a lo establecido en el punto
2.1.5.6.i).b.”

“2.9.2. Las entidades deberan instalar sistemas o mecanismos administradores de turnos.”



3. Sustituir el punto 2.1.5.6. de las normas sobre “Medidas minimas de seguridad en entidades
financieras”, por el siguiente:

“2.1.5.6. Circuito cerrado de television (CCTV). El equipamiento debera cumplir con todas las
especificaciones técnicas que se establezcan segun lo previsto en el punto 2.10.

2.1.5.6.1. Debera contar con alimentacion por U.P.S. (fuente de energia ininte-
rrumpida) o banco de baterias con fuente cargadora, segun tipo de
corriente del sistema, que permita la operacién en caso de corte de
energia en forma automatica, o con un grupo electrégeno de arran-
que automatico, cuya ubicacion esté adecuadamente resguardada
del acceso de intrusos.

2.1.5.6.2. Debera contar, como minimo, con camaras de ubicacion fija que ob-
serven adecuadamente:

a. La acera.

b. Ingresos del personal y publico a la entidad financiera.

c. Cajas de atencion al publico.

d. Puerta principal de la boveda tesoro y/o caja tesoro movil.

e. Cajeros automaticos ubicados dentro del salon de atencién al pu-
blico (punto 5.1.3.1.).

2.1.5.6.3. Contara con no menos de un monitor con particion de imagen
(QUAD o multiplexor) u otro programable para control permanente
del sistema.”

4. Sustituir el punto 2.1.5.8. de las normas sobre “Medidas minimas de seguridad en entidades
financieras”, por el siguiente:

“2.1.5.8. Los controles podran efectuarse en forma local o remota, en este ultimo caso no debe-
ran producirse pérdidas de la informacion capturada en origen, manteniéndose la ca-
lidad y la cantidad de imagenes por segundo como si se hubiese grabado localmente.

Las entidades deberan contar con procedimientos técnicos y operativos para garanti-

zar la continuidad de la actividad de monitoreo, arbitrando los elementos que resulten
necesarios tendientes a:

a. Detectar, contener, corregir e informar las fallas en la operacion fisica o l6gica de
los dispositivos involucrados.

b. Contar con planes de accion preventivos y correctivos ante fallas de los dispositi-
vos que afecten la continuidad operativa.”
5. Sustituir el punto 2.10. de las normas sobre “Medidas minimas de seguridad en entidades fi-

nancieras”, por el siguiente:

“2.10. CCTV de seguridad.



Todas las casas de las entidades deberan contar con un circuito cerrado de television
(CCTV), con la finalidad de registrar imagenes que permitan una clara identificacion de
los rasgos individuales de las personas y contribuyan efectivamente en la investigaciéon
de hechos delictivos y aporten pruebas sustantivas.

A tal efecto, se debera contar con un Sistema de Grabacion Digital, que debera codificar
digitalmente las imagenes coémo minimo bajo el estdndar de la agencia de las Naciones
Unidas ITU (International Communication Union) ITU-T REC H.261 6 H.264, en un forma-
to no menor a 2CIF (Common Intermediate Format).

Este Sistema de Grabacion Digital se entendera integrado por los siguientes elementos
constitutivos:

a) Grabador Digital de Video (Digital Video Recorder DVR 6 Network Video Recorder
NVR).

b) Dispositivos de captura de imagenes o camaras profesionales para uso en seguri-
dad.

¢) Equipo de monitoreo.

d) Arquitectura de red de interconexion y transmision segura de sefales digitales entre
los equipos mencionados, con los mecanismos necesarios para codificar las sefa-
les analégicas en la periferia.

e) Red de alimentacién eléctrica.

Dicho sistema debera satisfacer las especificaciones técnicas adicionales que estable-
cera y difundira por separado esta Institucion.

El sistema se instalara en forma independiente de otros elementos de seguridad exigi-
dos por la presente reglamentacién o, de optarse por reemplazar el castillete por un re-
cinto de seguridad blindado y CCTV (punto 2.1.5.), podra utilizarse el equipamiento que
mas abajo se describe.

Con una antelacién no menor a 30 dias respecto de la fecha de instalacion del sistema,
se debera informar por nota dirigida al Banco Central de la Republica Argentina: el do-
micilio donde se instalara, la ubicacién de los controles, el equipo de grabacién y la
fuente de energia supletoria, las normas que cumple el equipamiento del CCTV vy el
campo visual de las camaras; adjuntando la documentacién y los datos necesarios para
su evaluacion y aprobacion.

El sistema debera mantenerse en correcto estado de funcionamiento, a través de un
mantenimiento anual que asegure que el mismo no se degrade, ni se pierda el propdsito
y el concepto de su diseno e instalacion en el lugar que se trate. Las empresas provee-
doras deberan emitir un certificado que avale que se siguieron los procedimientos acor-
dados en el contrato de servicio, el cual debera permanecer en la carpeta de seguridad
de la de la casa en que esta instalado. Este certificado debera ser presentado ante el
requerimiento que en cualquier momento efectie el Banco Central de la Republica Ar-
gentina.

Deberan cumplimentarse, como minimo, las normas que a continuacién se indican:



2.10.1. Las camaras de CCTV destinadas a toma de imagenes para su grabacién de-
beran ser ubicadas de acuerdo con el siguiente detalle:

a. Acera. Su ubicacion y caracteristicas seran tales que permitan la posterior
identificacion de los rasgos individuales de las personas que circulen, ingre-
sen o egresen a o desde la entidad, dando adecuada cobertura al movimien-
to de carga y descarga de valores; para ello, deberan arbitrarse los medios
para que exista una adecuada relacién entre la lente y la distancia focal al
objetivo a fin de obtener detalles suficientes, conforme a lo requerido. La
grabacién de sus imagenes sera continua durante las 24 horas.

b. Ingreso del personal y publico a la entidad financiera. Su ubicacién y caracte-
risticas seran tales que permitan la posterior identificacion de los rasgos indi-
viduales de las personas que ingresen a la entidad; para ello, deberan arbi-
trarse los medios para que exista una adecuada relacién entre la lente y la
distancia focal al objetivo a fin de obtener detalles suficientes. La grabacion
de sus imagenes sera continua desde el ingreso del personal hasta el cierre
del tesoro, al finalizar la actividad diaria.

c. Cajas de atencién al publico. Se instalaran inmediatamente detras de la linea
de cajas de forma tal que permitan identificar los rasgos individuales de las
personas que se aproximen, operen o las transpongan; para ello, deberan
arbitrarse los medios para que exista una adecuada relacion entre la longitud
focal de la lente y la distancia al objetivo a fin de obtener detalles suficientes.
Como maximo una camara podra tomar el campo de dos cajas. La grabacién
de sus imagenes sera continua desde el ingreso del personal hasta el cierre
del tesoro, al finalizar la actividad diaria.

d. Acceso al tesoro. Debe permitir la identificacion de los rasgos individuales de
las personas que se aproximen a la puerta del tesoro; para ello, deberan ar-
bitrarse los medios para que exista una adecuada relacion entre la longitud
focal de la lente y la distancia al objetivo a fin de obtener detalles suficientes.
La grabacién de sus imagenes sera permanente desde el ingreso del perso-
nal hasta el cierre del tesoro, al finalizar la actividad diaria, o podra progra-
marse para que solo se active el registro ante cualquier movimiento.

Las cdmaras que se mencionan a continuacién, podran operar en forma in-
dependiente del resto del sistema:

i. Interior de la boveda tesoro. De contar la casa con esta construccion, se
instalara una camara en su interior para la visualizacién del recinto, ubica-
da de forma tal que se dificulte el acceso por terceros, debiendo preverse
algun sistema de iluminacion, ya sea de modo tradicional o a través de
proyectores infrarrojos. Debe permitir su encendido a voluntad, cuando se
requiera su observacion (tanto de la camara como de los elementos de vi-
sualizacién). El monitoreo de estas camaras se realizara desde el lugar
que determine la entidad. Tanto la camara como el sistema de iluminacion
estaran protegidos contra una eventual interrupcion del suministro eléctri-
co.

ii. Cajeros automaticos en la sede de la entidad con funcionamiento las 24
horas (punto 5.1.3.2.) y en los ubicados dentro del salén con funcionamien-
to sujeto al horario de atencion al publico (punto 5.1.3.1.), para identificar
los rasgos individuales de quienes se aproximen y operen el cajero; para



ello, deberan arbitrarse los medios para que exista una adecuada relacion
entre la longitud focal de la lente y la distancia al objetivo a fin de obtener
detalles suficientes. La camara debe ubicarse en un emplazamiento tal que
permita evitar bloqueos o su destruccion. Puede instalarse un dispositivo
que encienda la camara y grabe imagenes en movimiento o detenidas (fo-
tografias), ante cualquier operacién, inclusive su carga, con indicacién per-
manente de fecha y hora. Debe preverse el registro de no menos de tres
imagenes cada vez que se realice una operacion. El sistema debera encon-
trarse disponible y operativo las 24 horas del dia, durante los 7 dias de la
semana, o en el horario de funcionamiento del lugar en el que se encuentre
emplazado, y su soporte de imagenes debe situarse en un lugar remoto,
fuera del cajero automatico.

2.10.2. Los controles de la grabacion podra efectuarse en forma local o remota, en
cuyo caso no deben producirse pérdidas de la informacién capturada en ori-
gen, manteniéndose la calidad y la cantidad de imagenes por segundo como
si se hubiese grabado localmente.

2.10.3. Registro de imagenes:

a. Debera contar con un equipo de grabacion digital (sin posibilidad de edicidn)
que como minimo, registre en forma permanente con indicaciéon constante
de fecha y hora, las imagenes de las camaras segun lo descripto en el pun-
to 2.10.1. incisos c, i y ii, desde el ingreso del personal de la entidad hasta
el cierre del tesoro al finalizar la actividad diaria para los dos primeros casos
y durante las 24 horas respecto de los cajeros automaticos radicados en la
entidad. Debera ser resguardada del acceso de personas no autorizadas y
en lugar protegido contra siniestros.

b. Se mantendra el soporte de archivos de imagenes (disco rigido; disco flexi-
ble; CD; DVD; etc.) con el material registrado durante un minimo de 10 dias
de operaciones. Las grabaciones correspondientes a los cajeros automati-
cos deberan mantenerse por no menos de 60 dias corridos. En caso del
eventual registro de un siniestro, tomado conocimiento del mismo se debera
realizar una copia en un medio distinto, de modo tal de poder reproducirlo
observando las especificaciones técnicas en la materia que establecera es-
ta Institucién. La legitimidad del archivo debera satisfacerse mediante una
técnica digital que preserve su integridad y resguardarse en condiciones de
entregar una copia a la Justicia cuando sea requerido.

Si la Justicia solicitara copias, deberan realizarse en algun soporte que
pueda visualizarse en un lector de DVD o en una PC estandar. En el caso
de ser un formato digital de video no estandar, se deberan aportar los ele-
mentos necesarios para permitir su correcta visualizacion.

2.10.4. Las entidades deberan contar con procedimientos técnicos y operativos para
garantizar la grabacién, arbitrando los elementos que resulten necesarios ten-
dientes a:

a. Detectar, corregir e informar las fallas en la operacion fisica o légica de los
dispositivos involucrados.

b. Contar con planes de accion preventivos y correctivos ante fallas de los
dispositivos que afecten la continuidad operativa.”



6. Sustituir el punto 3.2.6. de las normas sobre “Medidas minimas de seguridad en entidades fi-
nancieras”, por el siguiente:

“3.2.6. Circuito cerrado de television de seguridad (CCTV).

Las entidades financieras en todas sus casas deben contar con un circuito cerrado de
televisién y equipo de grabacion, de acuerdo a lo previsto en el punto 2.10., con la fina-
lidad de registrar imagenes que permitan la identificacion de los rasgos individuales de
las personas y contribuyan efectivamente en la investigacion de hechos delictivos y
aporten pruebas sustantivas.

Este CCTV (dispositivos de captura, grabacién, resguardo de imagenes y los elemen-
tos fisicos y l6gicos que le den soporte) se instalara en forma independiente de otros
elementos de seguridad exigidos por la norma o, de optarse por el reemplazo del casti-
llete por un recinto de seguridad blindado y un circuito cerrado de television (punto
2.1.5.), se podra utilizar el mismo equipamiento indicado en el punto 2.10.

Con una antelacion no menor a 30 dias respecto de la fecha de instalacion del sistema,
la Entidad debera informar por nota al Banco Central de la Republica Argentina: el do-
micilio donde se instalara; la ubicacion de los controles, el equipo de grabacién y la
fuente de energia supletoria; las normas que cumple el equipamiento del circuito ce-
rrado de television y el campo visual de las camaras; adjuntando la documentacion y
los datos necesarios para su evaluacién y posterior aprobacién”.

7. Sustituir el punto 5.1.1.1. de las normas sobre “Medidas minimas de seguridad en entidades
financieras”, por el siguiente:

“5.1.1.1. Los cajeros automaticos deben ser de carga posterior y reunir los requisitos construc-

tivos de seguridad que especifican las normas ANSI-UL 291, debiendo contar con la
certificacion del fabricante que acredite tal exigencia. La puerta del contenedor de va-
lores debe poseer cerradura de combinacion y retardo o cerradura electrénica que
cumpla similar funcion. Los cajeros alejados de la entidad, con funcionamiento las 24
horas, estan eximidos de colocar el retardo.”

8. Sustituir el punto 6.8. de las normas sobre “Medidas minimas de seguridad en entidades finan-
cieras”, por el siguiente:

“6.8.

Responsable de la seguridad de la entidad financiera.

Si bien todos los integrantes de la entidad financiera deben responder por la seguridad
en el area de su competencia laboral, cada entidad debera designar un responsable di-
recto de su seguridad quien tendra a su cargo la responsabilidad primaria en el cum-
plimiento de todas las exigencias legales y normativas aplicables en la materia y sera
el nexo a todos sus efectos ante el Banco Central de la Republica Argentina, sin per-
juicio de las obligaciones que pudieran recaer sobre las autoridades de la entidad fi-
nanciera.

Esta designacion debera recaer en una persona que posea titulo habilitante en la es-
pecialidad o, en su defecto, en una persona que acredite una experiencia no inferior a
5 afnos en el desempeno de funciones relacionadas con seguridad en entidades finan-



cieras, que le permitan aplicar adecuadamente las exigencias de la normativa vigente,
como también evaluar, implementar y controlar las politicas de seguridad y el plan de
seguridad de la entidad.

Dicha designacién debera ser comunicada al Banco Central de la Republica Argentina,
dentro de los 30 dias contados desde su designacion, mediante nota dirigida a la Ge-
rencia de Régimen Informativo, a la cual se agregaran todos los antecedentes que
acrediten el cumplimiento de los requisitos establecidos precedentemente.

Con el objeto de cubrir las licencias 0 ausencias temporarias de ese funcionario, la en-
tidad debera nominar la persona que efectuara su reemplazo durante esos periodos,
cumpliendo similares requisitos de idoneidad”.

9. Sustituir el punto 2.1.3. de las normas sobre “Medidas minimas de seguridad en entidades fi-
nancieras”, por el siguiente:

“2.1.3. Permanencia: la presencia del agente uniformado dentro del castillete debe ser con la
puerta cerrada y en forma permanente, desde el ingreso del personal de la entidad fi-
nanciera y/o sus proveedores hasta finalizar la actividad diaria.

La funcién primordial del personal de seguridad ubicado en el interior del castillete es la
de ejercer la vigilancia del local y en caso necesario, accionar el pulsador de la alarma a
distancia conectada con el organismo de seguridad o policial respectivo.

Bajo ningun concepto se admitird la falta de cobertura de esta posicion por parte de la
entidad financiera, debiendo ésta adoptar los recaudos pertinentes para asegurar el rele-
VO en |0s casos en que sea necesario.

La misma exigencia debera observarse respecto del personal a cargo del recinto de se-
guridad blindado y del circuito cerrado de television.”

10. Establecer que las entidades financieras dispondran para el cumplimiento de los requisitos a
que se hace mencién seguidamente de los plazos que para cada caso se indican:

10.1. Circuito cerrado de television (CCTV) -punto 2.10y 3.2.6.-

a) Las entidades financieras deberan tener instalado y operativo este sistema en el pla-
zo maximo de un (1) afo a partir de la fecha de difusién de la presente en aquellas
casas que se encuentren radicadas en los aglomerados que se indican a continua-
cién:

- Ciudad Autébnoma de Buenos Aires.
- Gran Buenos Aires.

- Gran Cérdoba - Rio Cuarto.
- Bahia Blanca — Cerri.

- Mar del Plata — Batan.

- Gran Mendoza.

- San Luis — El Chorrillo.

- Gran Rosario.

- Concordia y Parana.

- Gran Santa Fe.

- Gran Resistencia.



- Gran Corrientes.
- Posadas.
- Gran Tucuman — Tafi Viejo.

El ritmo minimo de implementacion del sistema para las entidades en estas ciudades
debera implementarse a razén de un 7 % mensual del total de las casas emplazadas
en estos centros urbanos. El desarrollo de este plan debera ser informado al Banco
Central de la Republica Argentina mensualmente de acuerdo con el procedimiento
que al efecto establezca la Superintendencia de Entidades Financieras.

b) Respecto a las casas ubicadas en el resto del pais, debera darse cumplimiento a es-
ta exigencia dentro del plazo maximo de 18 meses a partir de la fecha de difusion de
la presente. El desarrollo de este plan debera ser informado al Banco Central de la
Republica Argentina mensualmente de acuerdo con el procedimiento que al efecto
establezca la Superintendencia de Entidades Financieras.

10.2. Carga posterior de los cajeros automaticos -punto 5.1.1.1.-
Debera darse cumplimiento a este requisito dentro del plazo maximo de 2 afios contado
a partir de la fecha de difusion de la presente, a cuyo efecto debera presentarse dentro
de los 45 dias corridos un plan de adecuacién gradual de dichas unidades a satisfaccion
del Banco Central de la Republica Argentina, mediante nota dirigida a la Gerencia de
Seguridad de Entidades Financieras.

10.3. Barreras visuales y administradores de turnos -punto 2.9.1.y 2.9.2.-
Las entidades financieras deberan cumplir con ambas exigencias dentro del plazo
maximo de 90 dias y 180 dias corridos, contados ambos desde el dia siguiente a la fe-
cha de difusion de la presente resolucién, segun se trate de casas comprendidas en el
apartado 10.1.a) y 10.1.b), respectivamente.

10.4. Designacién del responsable de la seguridad de la entidad financiera -punto 6.8.-
Debera realizarse dentro del plazo maximo de 90 dias corridos contados desde el dia
siguiente a la fecha de difusién de la presente resolucion.”

Saludamos a Uds. muy atentamente.

BANCO CENTRAL DE LA REPUBLICA ARGENTINA

Omar Arce Benigno Velez
Gerente de Seguridad en Entidades Financieras Gerente General



