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Responsabilidad
El Global Sustainability Standards Board (GSSB) ha publicado este Estdndar. Si tiene algun comentario sobre los
Estandares GRI, puede enviarlo a gssbsecretariat@globalreporting.org para que el GSSB pueda tenerlo en cuenta.

Proceso debido

Este Estandar se ha desarrollado pensando en el interés publico y conforme a los requisitos del protocolo de
procesos debidos (Due Process Protocol) de GSSB. Se ha elaborado a partir de los conocimientos especializados
de distintos grupos de interés y considerando varios instrumentos intergubernamentales, asi como las expectativas
generalizadas en lo que respecta a la responsabilidad social, medioambiental y econdmica de las organizaciones.

Responsabilidad legal

Este documento, disefiado para promover la elaboracion de informes de sostenibilidad, ha sido desarrollado por el
Global Sustainability Standards Board (GSSB) a través de un proceso consultivo con multiples grupos de interés en
el que participaron representantes de distintas organizaciones y usuarios de los informes de todo el mundo. Si bien
la Junta Directiva de GRI y el GSSB fomentan el uso de los Estandares GRI para la elaboracion de informes de
sostenibilidad (Estandares GRI) y de las interpretaciones de todas las organizaciones, la preparacion y la
publicaciéon de los informes basados total o parcialmente en los Estandares GRI son responsabilidad de quienes
los producen. Ni la Junta Directiva de GRI, ni el GSSB, ni Stichting Global Reporting Initiative (GRI) pueden
responsabilizarse de las consecuencias o los dafos resultantes directa o indirectamente del uso de los Estandares
GRI ni de las correspondientes interpretaciones realizadas para la elaboracion de los informes, ni del uso de los
informes basados en los Estandares GRI y las interpretaciones correspondientes.

Aviso sobre derechos de autor y marca registrada

Este documento esté protegido mediante derechos de autor por Stichting Global Reporting Initiative (GRI). Estan
permitidas, sin autorizacién previa de GRI, la reproduccion y distribucion de este documento a efectos informativos o
para la elaboracién de informes de sostenibilidad. Sin embargo, ni este documento ni ningun extracto del mismo
puede reproducirse, almacenarse, traducirse ni transferirse de cualquier modo o por cualquier medio (electronico,
mecaénico, fotocopia, grabacion o de otra manera) para cualquier otro fin sin la autorizacién previa por escrito de GRI.

Global Reporting Initiative, GRI y su logotipo, el GSSB y su logotipo y los Estandares GRI para la elaboracion de
informes de sostenibilidad (Estandares GRI) y su logotipo son marcas registradas de Stichting Global Reporting
Initiative.

© 2023 GRI. All rights reserved.
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Introduccion

GRI 418: Privacidad del cliente 2016 incluye contenidos para que las organizaciones presenten informacion acerca
de sus impactos relacionados con la privacidad del cliente y la manera en que gestionan estos impactos.

El Estandar esté estructurado del siguiente modo:

* Laseccion 1 contiene un requerimiento que proporciona informacioén acerca de la manera en que la organizacion
gestiona sus impactos relacionados con la privacidad del cliente.

* Laseccion 2 incluye un contenido que proporciona informacion acerca de los impactos de la organizacion
relacionados con la privacidad del cliente.

» El Glosario contiene términos definidos que tienen un significado especifico cuando se usan en los Estandares
GRI. Los términos aparecen subrayados en el texto de los Estandares GRI y con un enlace a su definicion
correspondiente.

« LaBibliografia contiene una lista de los instrumentos intergubernamentales que se utilizaron en el desarrollo de
este Estandar.

El resto de la seccion Introduccién proporciona informacion de contexto sobre el tema, una descripcién general del
sistema de Estandares GRI y mas informacién acerca del uso de este Estandar.

Informacion de contexto sobre el tema

Este Estandar aborda el tema de la privacidad del cliente, lo que incluye la pérdida de datos del cliente y las
violaciones de la privacidad del cliente. Estas pueden derivar del incumplimiento de las leyes, la normativa u otros
Estandares voluntarios vigentes relativos a la proteccion de la privacidad del cliente.

Estos conceptos se tratan en algunos instrumentos clave de la Organizacion para la Cooperacion y el Desarrollo
Econdmicos: consulte la Bibliografia.

Sistema de Estandares GRI

Este Estandar forma parte de los Estandares GRI para la elaboracion de informes de sostenibilidad (Estandares
GRI). Los Estandares GRI permiten a una organizacién presentar informacién sobre los impactos mas significativos
de la organizacion en la economia, el medio ambiente y las personas, incluidos los impactos que afectan a los
derechos humanos, y sobre la manera en que los gestiona.

Los Estandares GRI se estructuran como un sistema de estandares interrelacionados organizados en tres series:
Estandares Universales GRI, Estandares Sectoriales GRI y Estandares Tematicos GRI (véase la Figura 1 del
presente Estandar).

Estandares Universales: GRI 1, GRI2 y GRI 3
GRI 1: Fundamentos 2021 especifica los requerimientos que la organizacion debe cumplir para elaborar informes
conforme a los Estandares GRI. La organizacion empieza a usar los Estandares GRI consultando GRI 1.

GRI 2: Contenidos Generales 2021 incluye contenidos que la organizacion utiliza para presentar informacion sobre
sus practicas de elaboracién de informes y otros detalles organizacionales, como sus actividades, gobernanza y
politicas.

GRI 3: Temas Materiales 2021 ofrece orientaciones sobre coémo determinar los temas materiales. También incluye
contenidos que la organizacion usa para presentar informacién acerca de su proceso de determinacion de los
temas materiales, su lista de temas materiales y como gestiona cada tema.

Estandares Sectoriales

Los Estandares Sectoriales proporcionan informacion a la organizacion sobre sus posibles temas materiales. La
organizacion emplea los Estandares Sectoriales que son de aplicacién a sus sectores para determinar sus temas
materiales y qué informacion presentar en relacion con cada tema material.

Estandares Tematicos

Los Estandares Tematicos incluyen contenidos que la organizacion usa para presentar informacion sobre sus
impactos relativos a ciertos temas. La organizacion usa los Estdndares Tematicos segun la lista de temas
materiales que ha determinado con GRI/ 3.
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Figura 1. Estandares GRI: Estandares Universales, Sectoriales y Tematicos
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Uso de este Estandar

Cualquier organizacion, independientemente de su tamanio, tipo, sector, ubicacion geografica o experiencia en la
presentacion de informes, puede utilizar este Estandar para presentar informacién acerca de sus impactos
relacionados con la privacidad del cliente.

Una organizacién que elabore su informe conforme a los Estandares GRI esta obligada a reportar los siguientes
contenidos, si ha determinado que la privacidad del cliente es un tema material:
» Contenido 3-3 de GRI 3: Temas Materiales 2021 (consulte la clausula 1.1 de este Estandar);

» Cualquier contenido de este Estandar Tematico que sea relevante para los impactos de la organizacion
relacionados con la privacidad del cliente (Contenido 418-1).

Consulte los Requerimientos 4 y 5 de GRI 1: Fundamentos 2021.
Se permiten motivos para la omisién en estos contenidos.

Si la organizacion no puede cumplir un contenido o un requerimiento de un contenido (por ejemplo, porque la
informacion requerida es confidencial o esta sujeta a prohibiciones legales), esta obligada a especificar el contenido
o el requerimiento que no puede cumplir y a proporcionar un motivo para la omision, junto con una explicacion, en el
indice de contenidos GRI. Para mayor informacion sobre los motivos para la omision, véase el Requerimiento 6 de
GRI 1: Fundamentos 2021.

Si la organizacion no puede presentar la informacidn solicitada acerca de un elemento especificado en un contenido
porque el elemento (por ejemplo, comité, politica, practica o proceso) no existe, puede cumplir con el requerimiento
informando de la situacién. La organizacion puede explicar los motivos por los que no tiene este elemento o
describir sus planes para desarrollarlo. El contenido no requiere que la organizacién implemente el elemento (por
ejemplo, desarrollar una politica), sino que indique que el elemento no existe.

Si la organizacion desea publicar un informe de sostenibilidad independiente, no es necesario que repita
informacion que ya esté publicada en otros sitios, como en paginas web o en su informe anual. En ese caso, la
organizacion puede presentar informacion de un contenido obligatorio aportando una referencia en el indice de
contenidos GRI que indique donde se puede encontrar esa informacion (por ejemplo, proporcionando un enlace a la
pagina web o citando la pagina del informe anual donde se haya publicado).
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Requerimientos, orientaciones y términos definidos
Lo siguiente se aplica en este Estandar:

Los requerimientos aparecen en negrita y se indican con la palabra "debe". La organizacién debe cumplir los
requerimientos para presentar sus informes conforme a los Estandares GRI.

Los requerimientos pueden ir acompanados de orientaciones.

Las orientaciones incluyen informacion de contexto, explicaciones y ejemplos para ayudar a la organizacion a
entender mejor los requerimientos. La organizacion no esté obligada a cumplir con las orientaciones.

Los Estandares también pueden incluir recomendaciones. Se trata de casos en los que se recomienda tomar
medidas concretas, pero que no son obligatorias.

La palabra "deberia" indica una recomendacion y la palabra "puede" indica una posibilidad u opcion.

Los términos definidos aparecen subrayados en el texto de los Estandares GRI y con un enlace a su definicion
correspondiente en el Glosario. La organizacion esta obligada a aplicar las definiciones del Glosario.
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1. Contenidos sobre gestion de temas

Una organizacion que elabore su informe conforme a los Estandares GRI esta obligada a reportar como gestiona
cada uno de sus temas materiales.

Una organizacién que ha determinado que la privacidad del cliente es un tema material esta obligada a informar
cémo gestiona el tema mediante el uso del Contenido 3-3 de GRI 3: Temas Materiales 2021 (consulte la clausula 1.1
de esta seccion).

Esta seccion, por lo tanto, esta disefiada para complementar -y no para reemplazar- el Contenido 3-3 de GRI/ 3.

REQUERIMIENTOS 1.1 La organizacion informante debe reportar como gestiona la privacidad del cliente
mediante el uso del Contenido 3-3 de GRI 3: Temas Materiales 2021.
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2. Contenidos tematicos

REQUERIMIENTOS

ORIENTACIONES

Contenido 418-1 Reclamaciones fundamentadas
relativas a violaciones de la privacidad del cliente y
pérdida de datos del cliente

La organizacion informante debe presentar la siguiente informacion:

a. La cantidad total de reclamaciones fundamentadas recibidas relativas a violaciones de
la privacidad del cliente, clasificadas por:

i. reclamaciones recibidas de terceros y corroboradas por la organizacion;
ii. reclamaciones de autoridades regulatorias.

b. La cantidad total de casos identificados de filtraciones, robos o pérdidas de datos de
clientes.

c. Sila organizacion no ha identificado ninguna reclamacion fundamentada, basta con
sefalar este hecho en una declaracion breve.

Requerimientos de recopilacién

21 Al recopilar la informacion especificada en el Contenido 418-1, la organizacién
informante debe indicar si un namero significativo de dichas violaciones esta
relacionada con eventos ocurridos en afos anteriores.

Informacion de contexto

La proteccion de la privacidad del cliente es un objetivo reconocido generalmente en las
normativas nacionales y las politicas de las organizaciones. Como se establece en las
Directrices de la OCDE para empresas multinacionales de la Organizacién para la Cooperacion
y el Desarrollo Econémicos (OCDE), se espera que la organizacion haga lo siguiente: "respetar
la privacidad de los consumidores y adoptar medidas razonables para garantizar la seguridad
de los datos de caracter personal que recaban, almacenan, procesan o difunden".

A fin de proteger la privacidad del cliente, se espera que la organizacion limite la recopilacion
de datos personales, recoja los datos por medios legales y sea transparente con respecto a
cdémo reune, usa y asegura los datos. También se espera que la organizacién no revele ni use
los datos personales de los clientes para ningun fin que no se haya acordado y que comunique
directamente a los clientes cualquier cambio en las politicas o medidas de proteccién de
datos.

Este contenido proporciona una evaluacion del éxito de los sistemas y procedimientos de
gestion relacionados con la proteccion de la privacidad del cliente.
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Glosario

Este glosario contiene las definiciones de los términos usados en este Estandar. La organizacion esta obligada a
aplicar estas definiciones cuando use los Estandares GRI.

Las definiciones incluidas en este glosario pueden contener términos que se explican con mas detalle en el
Glosario completo de los Estandares GRI. Todos los términos definidos aparecen subrayados. Si un término no esta
definido en este glosario o en el Glosario completo de los Estandares GRI, aplica la definicion que se usa y se
comprende comunmente.

derechos humanos

Derechos inherentes a todos los seres humanos y que abarcan, como minimo, todos los
derechos establecidos en la Carta Internacional de Derechos Humanos de las Naciones
Unidas y los principios relativos a los derechos fundamentales incluidos en la Declaracion
relativa a los principios y derechos fundamentales en el trabajo de la Organizacion Internacional
del Trabajo (OIT).

Fuente: Organizacion de las Naciones Unidas (ONU), Principios rectores sobre las
empresas y los derechos humanos, Implementacion del marco 'Proteger, respetar y
remediar' de las Naciones Unidas, 2011; modificado

Nota: Véanse las Orientaciones para el Contenido 2-23-b de GRI 2: Contenidos
Generales 2021 para mas informacion sobre los "derechos humanos".

desarrollo sostenible/sostenibilidad
Desarrollo que satisface las necesidades del presente sin comprometer la capacidad de las
generaciones futuras para satisfacer sus propias necesidades.

Fuente: Comision Mundial sobre el Medio Ambiente y el Desarrollo, Nuestro Futuro Comun,
1987
Nota: En los Estandares GRI, los términos "sostenibilidad" y "desarrollo sostenible" se

usan como sinénimos.

impacto

Efecto que la organizacion tiene o podria tener sobre la economia, el medio ambiente o las
personas, incluidos los efectos sobre los derechos humanos y que, a su vez, puede ser
indicativo de su contribucién (negativa o positiva) al desarrollo sostenible.

Nota 1: Los impactos pueden ser reales o potenciales, negativos o positivos, de corto o
largo plazo, intencionados o no intencionados, y reversibles o irreversibles.

Nota 2: Véase la seccion 2.1 de GRI 1: Fundamentos 2021 para mas informacién sobre
"impacto”.

privacidad del cliente
Derecho a la privacidad y a la proteccién personal del cliente.

Ejemplos: la obligacion de respetar la confidencialidad; la proteccién de datos; la proteccion
de informacion o datos contra el mal uso o el robo; el uso de informacién o datos
de acuerdo con su uso previsto, salvo que se acuerde expresamente lo contrario

Nota: Se entiende que la definicion de clientes abarca tanto a los clientes finales
(consumidores) como a los clientes empresariales.

reclamacion fundamentada

Comunicacion escrita de un organismo regulador oficial o similar dirigida a la organizacién y
que identifica violaciones de la privacidad del cliente, o reclamacion presentada ante la
organizacion y reconocida por esta como legitima.

temas materiales
Temas que representan los impactos mas significativos de la organizacion sobre la economia,
el medio ambiente y las personas, incluidos los impactos sobre los derechos humanos.
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Nota: Véanse la seccion 2.2 de GRI 1: Fundamentos 2021 y la seccion 1 de GRI 3: Temas
Materiales 2021 para mas informacion sobre "temas materiales".

violacién de la privacidad del cliente
Incumplimiento de las disposiciones legales vigentes y de los estandares (voluntarios)
relativos a la proteccion de la privacidad del cliente.
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