MEMORANDO DE SECRETARIA TECNICA Nº A-36

INFORME DE CUMPLIMIENTO DE LOS “REQUISITOS OPERATIVOS MÍNIMOS DEL ÁREA DE SISTEMAS DE INFORMACIÓN (SI)” ESTABLECIDOS POR LA COMUNICACIÓN “A” 2659 DEL BANCO CENTRAL DE LA REPÚBLICA ARGENTINA

Antecedentes

1. Con fecha 23 de enero de 1998 el Banco Central de la República Argentina (BCRA) emitió la comunicación “A” 2659 la cual establece para las entidades financieras y las Cámaras de compensación de fondos (en adelante “entidades”) una serie de requisitos mínimos relacionados con su área de sistemas de información con fecha de vigencia desde el 1 de Julio de 1998.

2. La mencionada Comunicación dispuso que los auditores externos de las entidades emitieran un informe especial al 31 de marzo y 30 de junio de 1998 sobre el grado de avance en el cumplimiento de las disposiciones previstas en la misma.

Conclusión

3. Evidentemente las direcciones de las entidades financieras son las responsables de establecer y de mantener un sistema de control interno adecuado y que prevea los mecanismos necesarios para poder dar cumplimiento a los requisitos mínimos dispuestos por la mencionada comunicación del BCRA.

4. La involucración del auditora externo en las circunstancias debe tener como objetivo asistir a la dirección de la entidad financiera en su evaluación del cumplimiento de la comunicación que nos ocupa. Es por ello que el informe que el auditor emita no puede ser utilizado como el único elemento para efectuar dicho análisis.

5. Para poder cumplir con el objetivo enunciado la entidad financiera debería poner a disposición del auditor externo una manifestación escrita de la cual resulte el grado de cumplimiento con la comunicación del BCRA. A partir de dicha manifestación el auditor externo debería efectuar ciertos procedimientos con el objetivo de validar dicha manifestación.

6. Dada la naturaleza del trabajo a realizar, los procedimientos que el auditor debería efectuar ser basarán principalmente en indagaciones a la gerencia, en la lectura de información disponible en las áreas de sistemas y auditoría interna, en la evaluación de informes originados en la Superintendencia de Entidades Financieras y Cambiarias, en la ejecución de ciertas pruebas de detalle y en la compilación y consideración del conocimiento acumulado. En el Anexo I se incluye un listado de procedimientos mínimos orientativos que el auditor podría ejecutar para cada una de las áreas previstas en la comunicación.

7. Asimismo, se incluye como Anexo II el modelo de informe a emitir en las circunstancias, el cual debería describir en forma detallada los hallazgos resultantes de los procedimientos realizados.

Buenos Aires, 22 de junio de 1998
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Procedimientos

Dependencia funcional del area de sistemas de informacién

Lectura del organigrama de Ia entidad

indagacién a los integrantes e los Comtés de Audiloria y de Sistemas de la entided

Lectura del manual de misiones y funciones de] area de sistemas de la Entidad

Delimitacion de tareas en el area de sistemas de informacién

Lectura del organigrama de fa Enfidad

Tectura del organigrama del area de sistemas de la Entidad

5 o ol

Lectura del manual de misiones y funciones del area de sistemas de fa Entidad

Tndagacion al maxImo responsable el 4rea de sisiemas y a 105 responsables de cada una
de las areas definidas en el organigrama respecto de Ias tareas a su cargo

Revision de una muestra de 10 perfies de personal clave de las areas de sistemas
mencionadas en la Comunicacion "A" 2659, para determinar los accesos permitidos a los.
mismos

Plan Estratégico de Sistemas

Verificacion de la existencia del_Plan Estratégico de Sistemas

Tndagacion al méximo responsable del area de sistemas y a los integrantes del Comité de |
Sistemas respecto de su contenido y al procedimiento seguido para su elaboracion

Plan Anual de Sistemas

Verificacion de la existenci_del Plan Anual de Sistemas

Indagacion al maximo responsable del area de sistemas y a [os integrantes del Comilé de
Sistemas respecto a su contenido, el procedimiento seguido para su elaboracion, y c6mo

|se lo utiliza para la supervision de las tareas del rea de sistemas

Comparacion del Plan Anual e Sistemas con la parte perfinente del Pian Estratégico de
Sistemas.

Control gerencial del area de sistemas.

Gbtencion de una lista de los procedimientos para el control gerencial del area de.
sistemas

Verificacion, para una muesira, de Ja existencia_de los procedimientos

Leclura de una mueslra de los informes y olios documentos escitos a ravés de los cuales
los sectores del &rea de sistemas informan las actividades realizadas

Tndagarion al maximo responsable el 4rea de sistemas respecio a como se uliizan
dichos documentos para el control del cumplimiento de las politicas, objetivos y
planeamientos definicos por la gerencia

Lectura de fos procedimientos refalivos al periodo de resguardo de 1os informes, o en'su |
defecto indagacion a la gerencia respecto al mismo

Comité de Sistemas.

Lactura del acta de Directorio que establece el Comité de Sistemas, su infegracion, y sus.
roles y responsabilidades

Lectura de una muestra de actas e las reuniones del Comité de Sistemas

N

Verificacion del periodo durante el cual se maniiene archivadas as actas
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Procedimientos

Politicas generales, misiones y funciones y estandares y procedimientos de
planificacion y control
Gbtencion de Una st e Ias politicas generales, misiones y fnciones e 10s puestos de
trabao, y esténdares y procedimiento de planificacion y control del area
| Para una muestra verificacion de Ia existencia de las mismas
I Tndagacion al maximo nivel del area de sistemas respecto a como se monitorea el
| cumplimiento de las politicas, misiones y funciones y esténdares y procedimientos y cmo
| se los utiiza para la planificacion y control del 4rea
22 Estandares de metodologia para disefio, desarrollo y mé ntenimiento
Gbtencion de na lista de 105 esténdares de melodologia paia el diseno, desarollo y
mantenimiento de sistemas
Para una muestra, verificacion e Ja exisiencia de dichos estandares
Indagacion al maximo responsable del area e sistemas y de las tareas de desarrollo y
mantenimiento respecto al nivel de aplicacion efectiva de dichos esténdares
Para una muestra de 2 proyectos de desarrollo y/o mantenimiento en curso, verficar con
base en la documentacion disponible el nivel de aplicacion de dichos estandares
23 Documentacion
Gbtencion de una fista de 1a documentacion disponibie relaiiva a 105 Siguientes aspecios:
« operacion de los procesos informalicos,
+ procasos de recuperacion de datos y archivos.
« procesos de copia y resguardo de datos,
+ procedimientos de seguridad fisica y I6gica,
| « procedimientos de administracion de la red de telecomunicaciones
| « procedimientos parala puesta en marcha de programas en produccion,
+ tratamiento de los requerimientos de usuarios,
« manuales de usuario,
«_procesos de transferencia de fondos
Para una muestra de 2 aplicaciones relevantes, verlficar 1a existencia de dicha
documentagion
24 Equipamiento informatico
Verificacion de la existencia de 105 siguientes elementos referidos al equipamiento
informético para todos los centros de procesamiento, incluyendo el centro de
procesamiento alternativo:
| diagramas y distribucion fisica de las instalaclones,
|+ inventario de hardware y software de base,
« diagramas topologicos de las redes, :
+_tipos e vinculos y ubicecion de nodos
31 Planificacion de las actividades
btencion e fa planiicacion y documentacion de las acividades de procesamiento de
datos para el periodo de 5 semanas inmediatamente anterior a nuestra visita.
Variar s dicha platiicaciony docimerlalen oy
detalles de los procesos a realizar,
« controles que se efectian,
« mecanismos de registracion de los hechos y problemas,
«_procedimientos sobre cancelaciones y reprocesos para cada una de las actividades
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Procedimientos

que se realizan,
« relaciones con oras areas,
«_mecanismos de distribucion de la informacion.

Indagar al méximo responsable del area de sistemas y al responsable del area de
operaciones respecto a como se utiliza la citada planificacion y documentacién para el
control de las actividades del &rea

32

Procedimientos de control de cambios

Obtencion de una lista de los procedimientos de conirol de cambios

Para una muestra, verficacion de la existencia de dichos procedimientos

Indagacion al maximo responsable del 4rea de sistemas y de las 4reas de operaciones,
soporte técnico, desarrollo y mantenimiento y administracién de bases de datos respecto
al nivel de aplicacion efectiva de dichos esténdares

Control centralizado de centros de procesamiento

Lectura del organigrama de la Entidad

Lectura del organigrama del area de sistemas de Ia Entidad

Lectura del manual de misiones y funciones del area de sistemas de la Entidad

B

Indagacion al maximo responsable del area de sistemas respecto a 10s Frocedimientos y
e Gl

Contratos

Oblencion de una lista de los contralos con los proveedores externos de software,
servicios de procesamiento y otros servicios relativos a sistemas

Para una mueslra de 3 contralos, verificar que existan y que contemplen formalmente:

= los procedimientos por los cuales la Entidad pueda obtener los datos, programas
fuentes, manuales y documentacion técnica en caso que el proveedor dejara de
operar,

+ el acceso irestricto de la Superintendencia de Entidades Financieras y Cambiarias a
os datos y documentacion técnica relacionada

42

Control de fas tareas de proveedores externos

Tidagacion al maximo nivel gerencial del &rea e sistemas respecto a los procedimientos
aplicados para el control do las tareas desarrolladas por proveedores extermos
tegrid: procesadal i

e e s e e
sistemas compuladorizados de la entidad incorporan en su programasion validaciones y
controles minimos para asegurar la integridad y validez de la informacion que procesan

Indagacion al maximo rivel del area de sistemas y al Comité de Auditoria respecto al
soporte de dichas representaciones

Lectura de informes de auditorta interna del Afio 1987 y 1993 para determinar que las
conclusiones y hallazgos informados en los mismos no contradigan dichas
representaciones

T

Lectura de informes de inspecciones de la Superintendencia de Entidades Financieras y
Cambiarias del Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
informados en los mismos no contradigan dichas representaciones

5

Lectura de los papeles de trabajo e informes de auditoria externa de los estados contables
de la entidad en el Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
resultantes de la misma no conlradigan dichas representaciones
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Procedimientos

Indagacién al maximo nivel del 4rea de sistemas y al Comité de Auditoria respecto de los
cambios producidos desde la fecha de emision de los informes de aucitorfa interna, de los
informes de inspecciones de la Superintendencia de Entidades Financieras y Cambiarias y
de los papeles de trabajo e informes de Auditoria Externa.

Tndagacion al maximo nivel del area de sistemas y al Comilé de Auditoria respecto de
hallazgos conocidos proverientes de trabajos de auditorfa irterna o inspecciones de la
endencia de Entidades Financieras y Cambiarias gue se encuentren en curso.

iy

6.1

Funcion de administracion de seguridad

Teclura del organigrama de Ia Entidad

Leclura del organigrama del area de sistemas de la Entidad

Tectura del manual de misiones y funciones de Ia Entidad y del 4rea de sistemas

Indagacién al maximo responsable del area de sistemas y al Comité de Auditoria respecto
alos procedimientos y responsabilidades por la administracion de seguridad

Politica de seguridad

Teclura de fa_polilica de seguridad para comprobar que contemple os siguientes
aspectos

« nivel de confidencialidad de los datos,

procedimiento de otorgamiento de claves para el ingreso a los sistemas,

estandares flados para el acceso y autenticacion de usuarios,

cursos de accion a seguir en caso de inicio de sumarios a empleados o desvinculacién
de éstos o tercaros de la Entidad

63

Acceso y autenticacion de usu;

s

Lectura de Ios procedimientos y estandares para el acceso y autenlicacion de Usuarios,
para comprabar que contemplen los siguentes aspectos:

+ 4 caracteres de longitud minima para las passwords

« o repelicion de las 5 llimas passwords

+ desactivacion de la terminal luego de 3 intentos fallidos

« desconexién por inactividad de la terminal a los 30 minutos

« _intervalo de caducidad automética de las claves a los 30 das

Revision de una muestra de perfiles, parametros y seguridad de objetos de Una de las
plataformas de Ia entidad para determinar el nivel de implantacion de las politicas,
procedimientos y estandares indicados en los puntos 6.2 y 6.3 anteriores.

Archivos de passwords

Indagacion al responsable por 1a funcion de seguridad nforralica respecto a los
mecanismos de encripcion de passwords implantados en las diferentes plataformas
técnicas ulilizadas por la Entidad

Lectura de la documentacion técnica de Ios sistemas de control de acceso en Uso Gue
establece la forma de almacenamiento de los archivos de passwords

64

rificaci iva e los parametros relevanies e 10 sistemas de control de acceso
en uso para determinar si se encuentran activados o no los mecanismos de encripcion de
os archivos de passwords

Reportes de auditoria

Tndagacion al responsable de seguidad informialica rspecto a 105 mecanismos y
procedimientos de generacion, y de seguimiento y control diario de los archivos &
informes de auditoria en cada plataforma técnica utilizada por la Entidad sobre:

+ intentos de violaciones

|+ uso de utilitarios sensitivos
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«aclividades de los usuarios con atributos de administracion y accesos especiales

Leclura e I documentacion técica de los sistemas de control de acceso en Uso que
establece los mecanismos de generacion de archivos e informes de auditoria

Revision de una muestra de perfiles y parametros de seguridad de una de las piataformas
tecnolégicas de la entidad para determinar que se hayan implantado los parémetros
apropiados relevantes para la generacion de los archivos e informes de auditorfa

Verificacion de la existencia de los informes de auditoria correspondientes al mes
inmediato anterior al de nuestra visita,

Verificacion que dicha informacion sea aimacenada en medios no reu
periodo de 3 afios

bles por un

Verficacion, para una muesira de los informes de auditora « que se refiere el punto 4.
anterior, de la existencia de evidencia de seguimiento y control por el responsable de la
funcion de seguridad informética

65

Acceso a utilitarios sensitivos

Obtencion de una ista de la totalidad de los ulitarios sensitivos que posea fa entidad que.
permitan modificar datos/archivos en el ambiente de produccién y de los usuarios
habilitedos para utiizar los mismos.

Indagacion al responsable de seguridad informatica respecto a Ios mecanismos y
procedimientos aplicados para restringir, en las distintas plataformas, el acceso y uso de
dichos utiitarios

Revision de una muestra de perfies y de autorizaciones de acceso a programas utitarios
de una de las plataformas tecnologicas para determinar que se haya restringido el acceso
alos msmos

Parauia muestra de 105 nformes de audiloria a que sé refiere ol punto 6.4.4. anterior ,
verificar que no haya evidencia de accesos a programas utltarios por parte de- usuarios
distintos de los formajmente habilitados para utilizarlos.

Segregacion de ambientes

Obtencion de una lista de todas las medidas uliizadas para segregar los ambientes de
desarrollo y produccion en cada plataforma

Indagacion con el responsable de seguridad acerca de los mecanismos que restringen el
acceso a los ambientes de produccion y desarrollo

Delerminacion con base en una mueslra e perfiles de usuarios y de recursos del grado,
de implantacion de los mecanismos informados

57

Puesta de programas en produccion

‘Obtencion de 0s procedimientos utiizados para la puesta en produccién de os programas
en cada ambiente

Obtencion de la lista de responsables por ambiente de la puesta en produccién de
programas

Gbiencion de una fista de las personas responsables de 1as tareas de desarrolio;y.
mantenimiento

Tndagacion al responsable de seguridad acerca de 1os mecanismos que impiden que el
personal que lleva a cabo tareas de desarrollo y mantenimiento pueda poner en
produccién programas.

Indagacién al responsable de seguridad respecto de los procedimientos de puesta en
produccion en situaciones de emergencia

Indagacion al responsable de seguridad acerca de los procedimientos implantados para

7| Continudadiael procesamientolaeias

asegurar Ia correspondengia entre los programas fuentes y ejecutables en produccion
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Fi Procedimientos de resguardo de datos

T |Lectura de I0s procedimientos de resguardo de daios, para comprobar si cubren los
siguientes aspectos:

« larealizacion de ur planticacion detaliada.

« cantidad,

« frecuencia,

- lugares de amacenaniento,

« inventarios detallados,

responsables y forma de administracion de [os meaios magnéticos,

minimo 2 copias de resguardo,

almacenamiento externo de una de ellas

2 [Verificacion de la existencia de un lugar externo para almacnamiento de resguardos de.
datos.

3 [Verfficacion para una muestra de “backups” del cumplimiento e 105 requerimientos
descriptos

72 Periodos de retencion de los resguardos

7 [Obtencion de un detalle de los periodos de retencion de dalos y programias.

2 [Indagacion acerca del procedimiento utiizado para fa determinacién de ichos perfodos y
ciclos

|3 [Verficacion para una muesira de “backups” del cumplimiento del periodo de retencion

| indicado en el detalle obtenido de la entidad.

73 Pruebas formales de recuperacion

T [Lectura de los procedimientos para fa ejecucion de pruebas del plan Ge recuperacion e
integricad de los resguardos de datos

2 [Verificacion de la existencia de documentacion de la Gltma prueba realizada y la
aprobacion de los resultados de dichas pruebas

Plan de Contingencias

7| Obtencion del plan de contingencias/emergendias de sistemas

2 |Lectura del plan para comprobar si el mismo contempla:

« cursos de accion a seguir,

- tiempos previstos para la recuperacior,

« responsabilidades,

«_recursos para lograr Ia continuidad de piogesarmiento

Tndagacion al maximo responsable de sistemas sobre su confeccion y actualizacion
Gbtencion de la documentacion de la Ullima prueba realizada

Obtencion de evidencia de que las pruebas se realicen como minimo una vez al ano

ol s

# 75, Equipamiento alternativo

1 [Verfficacion por medio de la Inspecaion fisica de la existencia de un centro y equipamiento
alternativo para el procesamiento de datos. En el caso que siea de lerceros verificacien de

2 existencia de un contrato formal.

2 [indagacion a a gerencia acerca de los recaudos para el mantenimiento de fas

comunicaciones en caso de emergencias

76 Seguridad fisica

1| Gbtencion de los procedimientos referidos a seguridad fisica y ambiental para t0dos [0

centros de procesamiento

2 [Leclura de las normas y procedimientos para comprobar i contemplan:

« controles de acceso,

« control de material combustible,

« controles de deteccion automética de humofcalor,
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« elementos para la detencion de incendios

Oblencion de los procedimientos para el resguardo de [os isiados y documentacion de
datos, programas y sistemas, como asf también para determinar su destruccion o
deshecho una vez cumplido su perfodo de retencién

Indagacién al responsable del érea respecto al nivel efectivo de la implantacion de los
procedimientos mencionados en el punto anterior

T e

Obtencion de una lista de hardware y software de encripcion

Tndagacion al responsable del &rea acerca de 1as técnicas de encripcion Utlizadas para la
proteccion de datos por Ia red de teleprocesamiento

82,

Software de redes de telecomunicaciones

Obtencién de una [ista de software de administracion de redes de telecomunicaciones

Indagacion a la gerencia acerca de las caracteristicas écnicas, seguridad para accesos,
cambios a su sistema operativo y monitoreo del software de administracion de las redes
de telecomunicaciones

Loctura de la documentacion técica del software de administracion de las redes a fin de
identificar si el mismo posee mecanismos para el control de acceso y posibilidades de
monitoreo de las actividades que se desarrollan en Ia red

Tndagacion al responsable de la adminisiracion del software de redes acerca de las tareas
desarrolladas, entre ellas, control de acceso, control de cambio al sistema operativo y.
monitoreo

3
Oblencién ds representaciones de fa gevenma “referidas a la modalidad de procesamento |
de cada tipo de operacién

Seguimiento de Una muesira de ransacciones reales del mus Inmediato anterior para
verificar lo manifestado por a gerencia

Seguimiento de una seleccion de registraciones en una musstra de cuentas.
representativas de operaciones pasivas y activas, hasta los sistemas que originaron las
transacciones.

Indagacion a la gerencia acerca de la existencia de operaciones alipicas (feprocesos,
ajustes, etc.), y de los procedimientos implantados para autorizarlas.

Indagacion a la gerencia respeclo a los procedmientos de Incorporacion de nUeVos
productos y las autorizaciones y comunicaciones relativas a os mismos.

92

Documentacion técnica de los sistemas

‘Gblencion de representaciones de la gerencia referidas a Ia descripcion (éonica de cada
aplicacion.

Verificacion de la exisiencia de la documentacion técnica indicada en la representacion
obtenida de la entidad para una muestra de dos aplicaciones.

Datos de itulares ds operaciones pasivas

Obtencién de los diserios de los archivos correspondientes a aplicaciones utilizadas para
el registro y control de operaciones pasivas.

Lectura de una mueslra e los disefios e archivos a fin de determinar si l0s mismos
contemplan la inclusion del apellido y nombre, CUIL, CUIT, tipo y nimero de documento y
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el domicilio del cliente.

Verificacion e a existencia de la informacion mencionada, mediante la aplicacion de.
procedirmientos de recuperacion y andlisis de datos sobre un archivo de dlientes de
operacines pasivas.

94

Listado “fecha-valor”

Oblencion de una relacion de los istados ordenados por sucursal y cuenta con los
movimientos “fecha-valor” procesados

Lectura de informes de auditoria interna del Afio 1997 y 1998 para determinar que las
conclusiones y hallazgos informados en los mismos no contradigan las representaciones
de la gerencia

Tectura e informes de Inspecaiones e fa Superiniendencia de Enlidades Financieras y
Cambiarias del Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
informados en los mismos no conlradigan las representaciones de la gerencia

Lectura de los papeles de trabajo e informes de audiloria externa de los estados contables
de la entidad en el Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
resultantes de la misma no contradigan las representaciones de Ia gerencia

Indagacion al maximo nivel el area e sistemas y al Comité de Auditoria respecto de los|
cambios producidos desde la fecha de emision de los informes de auditoria interna, de los
informes de inspecciones de la Superintendencia de Entidades Financieras y Cambiarias y.
de los papeles de trabajo e informes de Auditoria Externa.

indagacion al maximo nivel del &rea de sistemas y al Comité de Audioria respecto de
Rallazgos conacidos provenientes de trabajos de auditoria interna o inspecciones de la
Superintendencia de Entidades Financieras y Cambiarias que se encueriren en curso.

Verificacion para Una muestra de Ia existencia de los listados que contengan 105
movimientos “fechas-valor” o la leyenda de no existencia de movimientos “fecha-valor”

Tndagacién a la gerencia respecto al procedimiento y perlodo e conservacion de os
listados.

95

Sistema de informacion de gestion

indagarion a la gerencia respecto de 1a naturaleza y alcance del sistema de informacion
de gestion y su funcicnamiento

Tndagacion 3 Ia gerer.cia respecto de las principales caracterisiicas del mismo, en o
referente a fuentes de informacién y grado de automatizacion.

Lectura de informes de auditoria interna del Afio 1997 y 1998 para determinar que las
Conclusiones y hallazgos informados en los mismos no contradigan las representagiones
de la gerencia

Leclura de Informes e inspecciones de 1a Superintendencia de Enfidades Financieras y
Cambiarias del Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
informados en los mismos no contradigan las representaciones de la gerencia

Lectura de los papeles de trabajo e informes de auditoria externa de Is estados coniables
de la entidad en el Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
resultantes de la misma no contradigan las representaciones de Ia gerencia

Indagacion al méximo nivel del area de sistemas y al Comité de Auditoria respecto de los|
cambios producidos desde la fecha de emision de los informes de auditorfa interna, de los
informes de inspecciones de la Superintendencia de Entidades Financieras y Cambiarias y
de los papeles de trabajo e informes de Audiloria Externa.
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Procedimientos

Indagacion al maximo nivel del drea de sistemas y al Comité de Auditoria respecto de
hallazgos conocidos provenientes de trabajos de auditoria interna o inspecciones de la
Superir tencercia de Entidades Financieras y Cambiarias que se encuentren en curso.

£

Sistema contable

Indagacion a la gerercia respecto e la exisiencia de coniroles en el sistema contable
para impedir
el ingreso de aslentos desbalanceados,
« labaja de cuentas con saldos,
« elalta de cuentas con saldo sin la contrapartida correspondiente,
ta modificacién de saldos sin movimientos.

Teciura do nformes de audors infarma del A7 7907 1998 para determinar que las
conclusiones y hallazgos informados en los mismos no contradigan las representaciones
de la gerencia

Leclura de informes de inspecciones de la Superintendencia de Enidades Financieres y
Cambiarias del Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
informados en los mismos no coniradigan las representaciones de la gerencia

Lectura de los papeles de trabajo & informes de auditoria exierna de los estados contables
de la entidad en el Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
resultantes de la misma no contradigan las representaciones de la gerencia

Indagacién al maximo nivel del area de sistemas y al Comilé de Auditoria respecto de los
cambios producidos desde la fecha de emision de los informes de auditorfa interna, de los
informes de inspecciones de la Superintendencia de Entidades Financieras y Cambiarias y
de los papeles de trabajo e informes de Auditoria Externa.

Indagacion al maximo nivel el rea de sistemas y al Comité de Audiioria respecto de
hallazgos conocidos provenientes de trabajos de auditoria intera o inspacciones de la
Superintendencia de Entidades Financieras y Cambiarias que se encuentren en curso.

97

Ingreso de asientos “fecha-valor”

Indagacién a a gerencia acerca de las medidas adoptadas para impedi el ingreso de
asientos “fecha-valor” de mas de cinco dias

Indagacion a la gerencia acerca las medidas implantadas para que 105 asientos que
exceden 5 dias sean ingresados sdlo con autorizacién de la méxima autoridad contable o
un funcionario designado por el gerente general

Gblencién y lectura de los_procedimientos para el iratamiento de asientos y operaciones
fecha-valor

Verficacién de la existencia de listados de control de ingresos de asientos fuera de
término e indagacion a la gerencia respecto de los procedimientos aplicados para su
control

Verifcacian de a exisiencia ds procedimientos para fa aulorizacion de gresos de-
asientos “fecha-valor

Verficacion de Ia existencia de procedimientos de nofficacion a Audiora ey
Externa acerca del ingreso de transacciones con “fecha-valor”.

Verificacion de fa existencia de procedimientos de seguimiento de esie po de
|iransacciones por parte de Auditoria Interna.

[Verificacién de la correcta aulorizacion de una muesira e transacciones contables con
fecha-valor” obtenida mediante la aplicacion de procedimientos de recuperacion y anlisis
de datos

|Fecha valor en ios sistemas aplicativos
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Procedimientos

Obtencién de una lista de la existencia de coniroles en los sistemas aplicativos que
impiden el ingreso de asientos “fecha-valor” superiores a cinco dias para el ingreso normal

Verfficacion dé 1a Gorrecta aulorizacion de Una musstra e ransacciones oon “fecha-valor-
obtenida mediante la aplicacin de procedimientos de recuperacion y anélisis de datos en
dos aplicaciones.

Leclura de informes de auditoria interna del ARio 1997 y 1998 para determinar que las
conclusiones y hallazgos informados en los mismos no contradigan las representaciones
de la gerencia

Lectura de informes de inspecciones de la Superintendenciz de Entidades Financieras y
Cambiarias del Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
informados en los mismos no contradigan las representacior s de Ia gerencia

Lectura e los papeles de trabajo e informes de audiloria extema de los estados contables
de la entidad en el Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
resultantes de la misma no coniradigan las representaciones de Ia gerencia

Indagacion al maximo nivel del area de sistemas y al Comité de Auditorfa respecto e los
cambios procucidos desde la fecha de emision de los informes de auditorfa interna, de fos
informes de inspecciones de la Superintendencia de Entidades Financieras y Cambiarias y
de los papeles de trabajo e informes de Auditorla Externa.

Indagacion al maximo nivel del &rea de sistemas y al Comilé de Audioria respecto de
hallazgos conocidos provenientes de trabajos de auditorfa intema o inspecciones de la
Superintendencia de Entidades Financieras y Cambiarias que se encuentren en curso.

997

Generzcion de informacion al BCRA

Gbiencion de un detae de fa informacion enviada al Banco Central de la Republica
Argentina y el medio de procesamiento de dicha informacion para cada unidad de negocio.

Indagacion a la gerencia acerca del proceso de generacion e la informacion enviada al
Banco Cenlral de la Reptiblica Argentina.

Oblencion de una lista_de los Ingresos manuales o intercambios de datos no
automatizados entre distintos ambientes con relacion a fa generacion de informacion para
el Banco Gentral de la Republica Argentina.

indagacion a la gerencia respecto a las medidas adoptadas para Impedir fa modficacion
manual de la informacion elaborada por [os sistemas aplicativos que informan al Banco
Centrel de la Repblica Argentina.

Relevamiento_del proceso de clasificacion de carlera de consumo a fin de verificar la
generacion de informacion en forma automatica y fa posibilidad de medificacion del
resultado de esle proceso automatico

Lectura de informes de audiloria interna del Afio 1997 y 1998 para determinar que las
conclusiones y hallazgos informados en los mismos no las representaciones de la
gerencia

Lectura de informes de inspecciones de la Superintendencic de Entidades Financieras y
Gambiarias del Ao 1997 y 1998 para delerminar que las conclusiones y hallazgos
informados en los mismos no coniradigan las representaciones de la gerencia

Lectura de los papeles de trabajo e informes de auditoria externa de los estados contables|
de la entidad en el Afio 1997 y 1998 para determinar que las conclusionos y hallazgos
resuitantes de la misma no contradigan las representaciones de la gerencia

Indagacion al maximo nivel del rea de sistemas y al Comilé de Auditorfa respecto de los
cambios producicos desde Ia fecha de emision de los informes ce auditorfa intema, de los
informes de inspecciones de la Superintendencia de Entidades Financieras y Cambiarias y
de los papeles de trabajo e informes de Audileria Externa
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Indagacion al maximo nivel del area de sistemas y al Comité de Auditoria respecto de
hallazgos conocidos provenientes de trabajos de auditoria interna o inspecciones de la
Superintendencia de Entidades Financieras y Cambiarias que se encuentren en curso.

.10 Cliente anico
T [indagacion a la gerencia acerca de Ia existencia de Un arohivo con clave de cliente Grico
que permita identificar Ia totalidad de las operaciones pasivas y activas de la Entidad con
L cada cliente.
[ 2 Lectura de la documentacion del proceso informatico por el cual se identifican y agrupan
todas las cuentas y productos asociados a cada cliente.
[ 3 | Verificacion de la existencia de la clave que unifica a totalidad de las operaciones activas
y pasivas para una muestra de clientes que posean maltiples; productos.
91 Controles sobre firmantes de cuentas corrientes inhabilitados por el Banco Central

de la Republica Argentina.

‘Obtencion del manual de procedimientos para el control centralizado del cierre de cuentas
de los firmantes de cuentas corrientes inhabilitados por el Banco Central de la Republica
Argentina.

Leciura del procedimiento a fin de determinar si el mismo conlempla verificaciones.
periodicas acerca de la efectivizacion por parte de las sucursales de los cierres de cuenta
de los firmantes de cuentas corrientes inhabilitados por el Banco Central e la Republica
Argentina

912

Cheques rechazados.

Gblencion de la documentacion referida al subsistema de cheques rechazados a fin de
verificar que el mismo pertenezca al sistema de cuenta corriente o se genere a través de
Gina interfaz automatiza del mismo.

indagacién a la gerencia acerca de 1a existencia de Un proceso que depure de la
informacion a ser enviada al Banco Central de la Repblica Argentina [os titulares que no
hubleran firmado los cheques rechazados

0]

Verificacian, para el mes anterior a nuestra revision, de Ia existencia de los listados de
depuracion de firmante
Tstorma;

10.1

Requisitos minimos de control interno

Indagacion a la gerencia acerca de los mecanismos de control internc vigentes con
relacion a seguridad fisica, lbgica y operacion vigentes para los sistemas de
transferencias de fondos.

Lectura de iformes de auditora intera del Afio 1997 y 1998 para determinar que las
conclusiones y hallazgos informados en los mismos no cont-adigan las representaciones
de la gerencia

3 [Lectura de informes de inspecciones de la Superintendenciz de Entidades Financieras y
Cambiarias del Afio 1997 y 1998 para determinar que las conclusiones y hallazgos
informados en los mismos o contradigan las representaciones de la gerencia

4 [Lectura de los papeles de trabajo e informes de audioria exlema e los estados contables
de la entidad en el Ao 1997 y 1998 para determinar que las conclusiones y hallazgos
resultantes de la misma no contradigan las representaciones de la gerencia

5

Indagacion al maximo nivel del rea de sistemas y al Comité de Auditoria respecto de los
cambios producidos desde la fecha de emision de los informes de auditorfa interna, de los
informes de inspecciones de la Superintendencia de Entidades Financieras y Cambiarias y.

de los papeles de trabajo e informes de Auditoria Externa.
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Procedimientos

Indagacion al méximo nivel del drea de sistemas y al Comité de Auditorfa respecto de
hallazgos conocidos provenientes de rabajos de auditoria interna o inspecciones de la
Superintendencia de Entidades Financieras y Gambiarias que se encuentren en curso.

102

Perfiles de usuarios

Gblencion de una lista de usuarios autorizados para acceder a los sistemas de
transferencia de fondos, con indicacién de los derechos de acceso de cada uno.

[ | 2 [Tecura del procedimiento de asignacion de perfiles
3| Verificacion para una muestra de suarios que los mismos no concentren
simultaneamente derechos de ingreso, verificacién y envio de mensajes.
10.3. Listados de Auditoria
1 Oblencion de una relacion de la emision diaria de listados en cada uno de los sistemas de
transferencia de fondos en los que se reflefe Ia actividad de los mismos
2

Tndagacién a fa gerencia respecto e 1os procedimientos de control, emision y resguardo
de los listados diarios.

Verificacion de 1a existencia dentro del mismo e 1a obligacion e archivo de dichos

Tiempo Real do ATM's

Gblencion del esquema de proceso e 105 Gajeros aulomalicos & indagacion a la gerencia
con respecto a cudles son los medios técnicos por los que ha establecido el tiempo real y
Ia conexion directa con el computador que administra la red y la base de datos que opera.
Operacion ante interrupciones de comunicacion

indagacion a la gerencia respecto de los mecanismos 1éenicos de respuesta de fos
Gajeros automaticos ante [a interrupcion de vinculos con el computador central.

Verificacion de los medios contractuales por 105 que ha establecido este conlrol en el caso
de ser cajeros automaticos que no formen parte de una red propia.

Apertura de cajeros

Oblencion de los procedimientos de apertura de cajeros aufomaficos.

Tectura de los procedimientos de apertura de cajeros automaticos a fin de determinar si en
&l mismo se incluyen los siguientes requisitos y actividades:
« intervencion de dos personas como minimo

« constancia escrita en un acta de su participacion

« resultado de la conciliacién efectuada

balanceo de biletes

conformidad de los depésitos

inventario de tarjetas retenidas

obtencion de totales

informe de diferencias si las hubiera

carga de dinero

~ [Movimiento de fondos

Tndagacion a la gerencia acerca e Ia entision del comprobante correspondienta, 0 Gomo
minimo Ia opcion al cliente para emitirlo, en las transacciones por cajeros automaticos que
impliguen movimiento de fondos.

Verificacion del cumplimiento de las manifestaciones realizadas por la gerencia para una
muestra de transacciones.

Listado de auditoria
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Procedimientos

Indagacion a la gerencia acerca de la generacion en tiempo real por parte de los cajeros
automaticos, de un listado o cinta de auditoria con detalle de fecha, hora e identificacion
del cajero en que se efectuaron las transacciones

Constalacian de Ia existencia del listado de auditorfa para una muestra de fechas y de
cajeros.

116

Procec

entos de resguardo

{indagacion a [a gerencia respecto de 105 procedimientos de resguardo en soporle

magnético de todas s transacciones y mensajes del sistema en un archivo destinado a
ser ulilizado por parte de los responsables de control y auditoria.

Verificacion del periodo duranie el cual se mantiene disponible dicho soporte magnético.

117

Clave de identificacién del cliente

Tndagacion a la gerencia respecto de las medidas adoptadas para establecer Iz clave de
identificacion del cliente y el mantenimiento de su confidencialidad y las condiciones de
seguridad establecidas para los programas, archivos y medios magnéticos que contengan
6rmulas, algoritmos y datos utiizados para calcular el "PIN"

[

Embozado y generacion de “PIN”

Gblencion y lectura del procedimiento formal establecido para el embazado y generz cion
del "PIN" a fin de delerminar que se hubiera establecido separacion entre ambas
funciones.

19

Genera

n o impresion del “PIN"

Tectura del procedimiento de generacion & impresion de 1os "PIN'" a fin de deferminar si en
el mismo se incluyen los siguientes requisitos:

& que el "PIN" no aparezca impreso en forma visible

« que el "PIN" no aparezca asociado al nimero de cliente

«_que el "PIN" o se pueda visualizar por pantalla

Gtorgamiento de tarjetas y de “PIN"

Lectura del procedimiento formal establecido para el oforgamiento y entrega de tarjetas y
de “PIN" a fin de determinar si el mismo establece su entrega separada

Indagacion a Ia gerencia acerca del grado de cumplimiento de los procedimientos.

AT Controles de acceso a 1o cajeros automaticos
Trdagacion aa gerencia acerca del estableciniento de restricciones de acceso a los
cajeros automaticos luego de tres intentos felidos.
Indagacién a la gerencia acerca de los conlroles Ge acceso establecidos para los dientes
en los cajeros automaticos.

5SS Identificacién de trznsacciones
Gblencion de una representacion e Ia gerencia en 1a cual 56 Indiquen Ias caraceristicas
de idenificacion de transaccion que debe recibir el cliente por cada transaccion que
realiza,
indagacién a la gerencia acerca de los métodos de oblencion de fa evidencia para la
emision de dicha representacion.

1113 Movimientos de fondos

Gblencion de una representacion de la gerencia acerca e las caracieristicas (écnicas del
proceso de operacion mediante fa banca telefénica,

Indagacion a la gerencia acerca de 1os controles vigentes relalivos a las operaciones de |
movimiento de fondos.





ANEXO II
MODELO DE INFORME A EMITIR

INFORME ESPECIAL COMUNICACION "A" 2659 DEL BANCO CENTRAL DE LA REPUBLICA ARGENTINA

Buenos Aires,xx de xxxxxxx de 1998

Señores

(ENTIDAD FINANCIERA)

(DIRECCION)

I) INFORMACION SUJETA A REVISION

En mi/nuestro carácter de auditor (es) externo (s) de/del (Entidad Financiera), emito/emitimos el presente informe especial en relación a los requerimientos de la Comunicación "A" 2659 del Banco Central de la República Argentina (requisitos operativos mínimos del área de sistemas de información).

La Dirección de la Entidad es responsable de establecer y de mantener un sistema de control interno adecuado y de dar cumplimiento a los requisitos operativos mínimos del área de sistemas de información establecidos en la Comunicación "A" 2659 del Banco Central de la República Argentina. Mi/nuestra revisión, con el alcance indicado en el párrafo 3.  siguiente, fue llevada a cabo con el único objetivo de asistir a la Dirección de la Entidad en su evaluación del cumplimiento por parte de la misma de dichos requisitos operativos mínimos del área de sistemas.  Este informe no debe ser considerado como el único medio utilizado por la Dirección con tal propósito.  Asimismo, no asumo/asumimos responsabilidad por la suficiencia de los procedimientos por nosotros aplicados para el propósito mencionado, ni para otros propósitos.

II) ALCANCE DE LA REVISION

Mi/Nuestro trabajo se circunscribió exclusivamente a los procedimientos orientativos sugeridos por la Federación Argentina de Consejos Profesionales de  Ciencias Económicas en su Memorando de Secretaría Técnica N° A 36 y detallados en el Anexo I adjunto, que firmé/firmamos a efectos de su identificación con este informe especial.

III) INFORME

Los hallazgos sugeridos como resultado de la aplicación de los procedimientos detallados en el Anexo I se transcriben a continuación.

I.     Organización y control del área de sistemas de información

.....

II.    Normativa y procedimientos de operación de sistemas, programación y tecnología

.....

III.   Control de operaciones computarizadas o procesos

..... 

IV.   Proveedores externos

.....

V.    Integridad y validez de la información procesada 

.....

VI.   Implantación de la seguridad lógica

.....

VII.  Continuidad del procesamiento de datos

.....

VIII.   Teleprocesamiento y telecomunicaciones
.....

IX.     Sistemas aplicativos

.....

X.      Sistemas de transferencia de fondos (SWIFT, MEP; otros) y cámara compensadoras electrónicas

.....

XI.     Cajeros automáticos, banca telefónica y "home banking"

5. Los hallazgos antes detallados tienen validez a la fecha de emisión de este informe especial.  De haberse aplicado procedimientos adicionales a los detallados en el Anexo I adjunto podrían haber surgido otros aspectos que les hubiésemos informado.

6. Este informe es para uso exclusivo de la Dirección de la Entidad para el propósito indicado en el párrafo 2. anterior, y no debe ser utilizado con otro propósito.

Firma del profesional
